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PERSIAPAN 

 

Sebelum mencoba menyelesaikan solusi untuk soal modul ini, terlebih dahulu harus 

mempersiapkan 3 (tiga) Virtual Machine (VM). Satu VM dengan Guest Operating System Linux 

Debian 7.8 terinstalasi pada VMWare Workstation di Host Machine PC1 difungsikan 

sebagai Server (LNXSRV) dengan layanan HTTP (Web), DNS, FTP, Mail, dan Certificate Authority 

(CA). Sedangkan 2 (dua) VM Linux Debian 7.8 pada VMWare Workstation di Host Machine 

PC2 masing-masing difungsikan sebagai Client (LNXCLNT) dan Router (LNXRTR) dengan 

layanan routing dan firewall. 

Pada VM yang difungsikan sebagai Server dan Client hanya menggunakan 1 

(satu) Network Interface yaitu eth0. Network connection type untuk eth0 di 

VM Server diatur mode bridge. Sebaliknya pada VM yang difungsikan sebagai router terpasang 3 

(tiga) Network Interface  dimana eth0 dilakukan pengaturan network connection 

type dengan mode bridge agar dapat berkomunikasi dengan VM Server di Host Machine PC1. 

Sedangkan network connection type dari interface eth2 pada router diatur custom menggunakan 

vmnet2 (mode host-only) agar dapat berkomunikasi dengan Client. 
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LOMBA KOMPETENSI SISWA (LKS) PROVINSI NTB 2017 
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PEMBAHASAN SOLUSI SOAL MODUL A: LINUX ISLAND 

 

LNXRTR

WINDOWS 8.1 HOST MACHINE (PC 1) WINDOWS 8.1 HOST MACHINE (PC 2)

OS: Debian 7.8
User: root
Password: M4t4r4m!
Domain: skillbetters.com
IP Address: 192.168.0.3/25
Gateway: 192.168.0.1
Service:
- Web Server
- Mail
- FTP
- DNS
- Certificate Authority (CA)

Eth0
192.168.0.1/25

LNXCLNT

OS: Debian 7.8
User: root
Password: M4t4r4m!
Service: 
- Routing
- Firewall

vmnet2

OS: Debian 7.8
IP Address: 203.0.113.2/24

User: root
Password: M4t4r4m!

Eth2
203.0.113.1/24

Eth0
192.168.0.3/25

Eth0

 

SOAL TUGAS 1: KONFIGURASI PADA DEBIAN 7.8 SERVER (LNXSRV) 

1. Konfigurasi Dasar Linux dengan ketentuan sebagai berikut: (Point 5) 

a. Hostname: LNXSRV. 

b. Domain: skillbetters.com 

c. IP Address: 192.168.0.3/25 

d. Gateway: 192.168.0.1 

2. Menginstalasi dan mengkonfigurasi server Domain Name System (DNS) untuk domain 

skillbetters.com. Pastikan pemetaan nama domain ke alamat IP dan sebaliknya berhasil 

dilakukan (Point: 20).  
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3. Menginstalasi dan mengkonfigurasi Certificate Authority (CA) (Point: 5). 

4. Menginstalasi dan mengkonfigurasi server Web menggunakan Apache untuk domain 

skillbetters.com serta mengaktifkan HTTPS (Point: 15). 

5. Membuat user dengan nama “bima” dan “yudistira” dengan sandi “123456”. (Point: 5) 

6. Menginstalasi dan mengkonfigurasi server FTP menggunakan ProFTPd user FTP yaitu user 

“bima” dan “yudistira” terkurung (Jail) pada home directory-nya. (Point: 10) 

7. Menginstalasi dan mengkonfigurasi server email menggunakan Postfix serta web based 

email menggunakan Squirrelmail. Lakukan percobaan pengiriman email dari user “bima” 

ke “yudistira” dan sebaliknya (Point: 20). 

 

SOLUSI SOAL TUGAS 1 

Adapun solusi penyelesaian untuk tugas 1 terdiri dari 7 (tujuh) bagian yaitu: 

A. Konfigurasi Dasar Linux. 

B. Instalasi dan konfigurasi server Domain Name System (DNS). 

C. Instalasi dan konfigurasi Certificate Authority (CA). 

D. Instalasi dan konfigurasi server Web Apache. 

E. Pembuatan User. 

F. Instalasi dan konfigurasi server FTP menggunakan ProFTPd. 

G. Instalasi dan konfigurasi server Email menggunakan Postfix serta web based email 

menggunakan Squirrelmail. 

 

A. Konfigurasi Dasar Linux 

Adapun langkah-langkah konfigurasi dasar Linux adalah sebagai berikut: 

1. Login sebagai user “lks” dengan password “M4t4r4m!”.  

2. Mengakses Root Terminal melalui menu Applications  Accessories, seperti terlihat 

pada gambar berikut: 
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Tampil kotak dialog “Enter the administrative password”, seperti terlihat pada gambar 

berikut: 

 

Masukkan password dari user “root” yaitu “M4t4r4m!” dan klik tombol “OK”. Selanjutnya 

akan tampil kotak dialog Terminal, seperti terlihat pada gambar berikut: 
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3. Mengatur hostname. 

a. Mengubah hostname dari “debian” menjadi “lnxsrv.skillbetters.com” pada file 

/etc/hostname menggunakan editor nano. 

 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

b. Memverifikasi perubahan hostname. 

 

c. Mengatur pemetaan alamat IP ke hostname pada file /etc/hosts menggunakan editor 

nano. 
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Lakukan perubahan nilai dari baris kedua yaitu hostname “debian” menjadi 

“lnxsrv.skillbetters.com” dan tambahkan alias “lnxsrv”. Selain itu pada baris ketiga, 

tambahkan pula entri pemetaan alamat IP 192.168.0.3 ke hostname 

“lnxsrv.skillbetters.com” dan alias “lnxsrv”, sehingga terlihat seperti gambar berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

d. Mengaktifkan perubahan hostname tanpa melakukan reboot. 

 

Tutup kotak dialog Terminal dan lakukan Logout dengan cara memilih menu “lks” pada 

pojok kanan atas dari taskbar  Log Out …, seperti terlihat pada gambar berikut: 
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Selanjutnya lakukan Login dan pengaksesan Root Terminal kembali, seperti yang telah 

dijelaskan pada langkah 1 dan 2 sebelumnya. Terlihat perubahan hostname telah aktif 

pada prompt dari Terminal. 

 

4. Mengatur pengalamatan IP pada interface jaringan eth0. 

 

Lakukan penambahan beberapa parameter yang ditandai dengan kotak berwarna merah 

di baris paling akhir, seperti terlihat pada gambar berikut: 

 

Penjelasan parameter: 

a) auto eth0, digunakan untuk mengaktifkan interface eth0 secara otomatis ketika 

service networking direstart atau ketika booting (startup) Linux. 

b) iface eth0 inet static, digunakan untuk mengatur pengalamatan IP pada interface 

eth0 secara statik. 

c) address 192.168.0.3, digunakan untuk mengatur alamat IP. 

d) netmask 255.255.255.128, digunakan untuk mengatur alamat subnetmask. 

e) gateway 192.168.0.1, digunakan untuk mengatur alamat IP dari default gateway 

sehingga dapat berkomunikasi ke beda jaringan. 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 
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Keluar dari editor nano dengan menekan tombol CTRL+X. 

5. Mengaktifkan pengaturan pengalamatan IP pada interface eth0 dengan me-restart 

service network. 

 

6. Memverifikasi pengaturan pengalamatan IP pada interface eth0. 

 

Terlihat interface eth0 telah aktif menggunakan alamat IP 192.168.0.3 dengan netmask 

255.255.255.128. 

7. Memverifikasi pengaturan default gateway dengan menampilkan informasi tabel routing. 

 

Terlihat pada tabel routing terdapat entri default gateway 192.168.0.1. 

8. Mengatur Domain Name System (DNS) Client pada file /etc/resolv.conf. 

 

Lakukan penambahan parameter search dengan nilai “skillbetters.com” dan nameserver 

dengan nilai “192.168.0.3”, seperti terlihat pada gambar berikut: 
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Penjelasan parameter: 

a. search skillbetters.com, berfungsi untuk mengatur nama domain yang digunakan 

sebagai pelengkap pada query ketika tidak terdapat nama domain yang diberikan. 

b. nameserver 192.168.0.3, digunakan untuk mengatur alamat IP dari server DNS. 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

B. Instalasi dan konfigurasi server Domain Name System (DNS) 

Adapun langkah-langkah instalasi dan konfigurasi server DNS adalah sebagai berikut: 

1. Menginstalasi paket aplikasi bind9. 

 

Tampil pesan konfirmasi “Do you want to continue [Y/n]?”, seperti berikut: 

 

Tekan “Y” untuk melanjutkan proses instalasi. Selanjutnya tampil pesan konfirmasi untuk 

memasukkan DVD Binary-1 dari Debian GNU/Linux 7.8.0 ke DVD ROM Drive, seperti 

berikut:  

 

Masukkan DVD dari Binary-1 Debian 7.8.0 ke drive dan tekan Enter. 

Tampil pesan proses instalasi paket dan status service dari bind9 yang telah berhasil 

diaktifkan, seperti berikut: 
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2. Berpindah ke direktori yang memuat file konfigurasi bind. 

 

3. Melihat isi dari direktori dimana saat ini berada. 

 
4. Mengatur beberapa parameter pada bagian options dari bind yang terdapat di file 

“/etc/bind/named.conf.options”. 

 

Untuk mempermudah perubahan konfigurasi parameter pada file "named.conf.options" 

maka akan digunakan fitur pencarian dari editor nano dengan menekan CTRL+W. 

a. Menonaktifkan parameter listen-on-v6 pada bagian options agar bind9 tidak 

mendengarkan permintaan atau query untuk alamat IPv6. Tekan CTRL+W dan 

masukkan kata kunci pencarian "listen-on-v6" serta tekan Enter. Tampil baris dengan 
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nilai sesuai dengan kata kunci pencarian yang digunakan seperti terlihat pada gambar 

berikut: 

 

b. Tambahkan tanda # diawal baris untuk menonaktifkan parameter tersebut, sehingga 

terlihat seperti berikut: 

 
5. Menambahkan parameter listen-on pada bagian options untuk menentukan nomor port  

yang digunakan oleh BIND yaitu port 53 dan pada interface jaringan mana saja BIND 

bersedia melayani permintaan atau query dari client yaitu pada interface loopback 

dengan alamat IP 127.0.0.1, serta pada interface eth0 dengan alamat IP 192.168.0.3. 

Penambahan pengaturan ditempatkan setelah parameter “listen-on-v6” yang telah 

dinonaktifkan pada langkah 4 sebelumnya, sehingga terlihat seperti berikut: 

 

6. Menambahkan parameter allow-query pada bagian options untuk menentukan alamat IP 

dari client yang diijinkan oleh melakukan permintaan DNS yaitu 127.0.0.1 dan 

192.168.0.0/25. Penambahan pengaturan ditempatkan setelah parameter “listen-on” 

pada langkah 5 sebelumnya, sehingga terlihat seperti berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 
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7. Mengatur forward dan lookup zone untuk primary nameserver dari domain 

“skillbetters.com” pada file /etc/bind/named.conf.default-zones. 

 

Penambahan pengaturan dilakukan pada baris terakhir, sehingga terlihat seperti berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

8. Membuat file konfigurasi forward lookup zone dengan cara menyalin file “db.local” 

sebagai template dengan nama “db.skillbetters”. 

 

9. Membuat file konfigurasi reverse lookup zone dengan cara menyalin file “db.127” sebagai 

template dengan nama “db.192”. 

 
10. Menyesuaikan isi file “db.skillbetters” untuk forward lookup zone dari domain 

“skillbetters.com”, sehingga terlihat seperti berikut: 
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Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

11. Menyesuaikan isi file “db.192” untuk reverse lookup zone dari domain “skillbetters.com”, 

sehingga terlihat seperti berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

12. Memverifikasi sintak pada file konfigurasi /etc/bind/named.conf.options. 
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13. Memverifikasi sintak pada file konfigurasi /etc/bind/named.conf.default-zones. 

 

14. Memverifikasi sintak dan integritas dari file konfigurasi /etc/bind/db.skillbetters. 

 

15. Memverifikasi sintak dan integritas dari file konfigurasi /etc/bind/db.192. 

 
16. Merestart service bind9 untuk mengaktifkan perubahan konfigurasi. 

 

17. Menampilkan status service bind9. 

 

18. Memverifikasi konfigurasi DNS menggunakan utilitas “nslookup”. 

 

 



 

  

WWW.IPUTUHARIYADI.NET 14 

 

IT NETWORKING SUPPORT - LKS NTB 2017 

 

19. Memverifikasi konfigurasi DNS menggunakan utilitas “dig”. 
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C. Instalasi dan konfigurasi Certificate Authority (CA) 

Adapun langkah-langkah instalasi dan konfigurasi CA adalah sebagai berikut: 

1. Memverifikasi apakah paket openssl telah terinstalasi. 

 

Terlihat status paket openssl telah terinstalasi. 

2. Membuat direktori dengan nama “ssl” sebagai lokasi penyimpanan file self-signed 

certificate di direktori “/etc/apache2”. 

 

3. Memverifikasi hasil pembuatan direktori “ssl”. 
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Terlihat direktori “ssl” telah terbuat. 

4. Membuat self-signed Secure Socket Layer (SSL) certificate (apache.crt) dan server key 

(apache.key) secara bersamaan  dengan masa berlaku 365 hari serta menyimpannya di 

direktori /etc/apache2/ssl. Manajemen certificate signing request (CSR) menggunakan 

X.509. Sedangkan key management menggunakan RSA dengan panjang 2048 bit. 

 

Lengkapi isian yang muncul, terlihat seperti berikut: 

 

Penjelasan isian atau parameter: 

a. Country Name (2 letter code) [AU] : nama Negara menggunakan 2 huruf dimana 

untuk Indonesia adalah ID. 

b. State or Province Name (full name)) [Some-State] : nama provinsi yaitu Nusa 

Tenggara Barat. 

c. Locality Name (eg, city) [] : nama kota yaitu Mataram. 

d. Organization Name (eg, company) [Internet Widgits Pty Ltd] : nama organisasi, 

sebagai contoh Skill Betters. 
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e. Organizational Unit Name (eg, section) [] : nama unit organisasi, sebagai contoh: 

IT Networking Support. 

f. Common Name (e.g. server FQDN or YOUR name) [] : Fully Qualified Domain Name 

dari server atau nama Anda, sebagai contoh menggunakan nama domain yaitu 

skillbetters.com. 

g. Email Address[] : alamat email, sebagai contoh root@skillbetters.com. 

5. Memverifikasi hasil dari pembuatan self-signed certificate dengan melihat isi direktori 

/etc/apache2/ssl. 

 
 

D. Instalasi dan konfigurasi server Web Apache 

Adapun langkah-langkah instalasi dan konfigurasi server Web Apache adalah sebagai berikut: 

1. Menginstalasi paket apache2. 

 

2. Berpindah ke direktori yang memuat konfigurasi virtual host dari apache. 

 

3. Melihat isi direktori dimana saat ini berada. 

 

Terlihat terdapat dua file template virtual host yaitu default dan default-ssl untuk 

mengaktifkan Secure Socket Layer (SSL). 

4. Mengatur file virtual host “default” untuk menambahkan directive ServerName dan 

ServerAlias. Directive ServerName digunakan untuk menentukan hostname yang 

digunakan oleh server yaitu www.skillbetters.com. Sedangkan directive ServerAlias 

digunakan untuk mengidentifikasi server dengan nama lain atau alternatif yaitu 

skillbetters.com. 
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Penambahan dilakukan setelah directive ServerAdmin yang terdapat pada baris kedua, 

seperti terlihat pada gambar berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

5. Mengatur file virtual host “default-ssl”. 

a. Menambahkan directive ServerName dan ServerAlias. Directive ServerName digunakan 

untuk menentukan hostname yang digunakan oleh server yaitu www.skillbetters.com. 

Sedangkan directive ServerAlias digunakan untuk mengidentifikasi server dengan 

nama lain atau alternatif yaitu skillbetters.com. 

 

Penambahan dilakukan setelah directive ServerAdmin yang terdapat pada baris ketiga, 

seperti terlihat pada gambar berikut: 

 

b. Mengubah nilai dari directive SSLCertificateFile dan SSLCertificateKeyFile yang 

digunakan untuk menentukan lokasi file self-signed certificate yang telah dibuat pada 

langkah sebelumnya yaitu di direktori /etc/apache2/ssl, dimana masing-masing 

memiliki nama file “apache.crt” dan “apache.key”. Untuk mempercepat menemukan 

lokasi directive tersebut maka digunakan fasilitas pencarian dari editor nano. Tekan 

CTRL+W dan masukkan kata kunci pencarian “SSLCertificateFile” serta tekan Enter. 
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Tampil baris dengan nilai sesuai dengan kata kunci pencarian yang digunakan, terlihat 

seperti gambar berikut: 

 

Lakukan perubahan pada kedua directive tersebut, sehingga terlihat seperti berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

6. Mengaktifkan virtual host “default-ssl”. 

 

7. Mengaktifkan module SSL. 

 

8. Melakukan restart service apache2. 

 

9. Mengubah isi dari file “index.html” yang terdapat di direktori “/var/www”. File ini 

digunakan sebagai homepage bagi virtual host “default” dan “default-ssl”. 

 

Lakukan penyesuaian pada konten dari file, sehingga terlihat seperti berikut: 
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Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

10. Ujicoba mengakses situs Skillbetters.com menggunakan HTTP melalui aplikasi Iceweasel 

Web Browser yang dapat diakses melalui menu Applications  Internet. Pada address 

bar dari browser masukkan URL http://skillbetters.com. Hasil pengaksesan terlihat seperti 

pada gambar berikut: 

 

Selanjutnya lakukan ujicoba pengaksesan menggunakan URL 

http://www.skillbetters.com, maka hasilnya akan terlihat seperti pada gambar berikut: 

 

Terlihat situs dapat diakses baik menggunakan URL skillbetters.com maupun 

www.skillbetters.com. 
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11. Ujicoba mengakses situs Skillbetters.com menggunakan HTTPS. Pada address bar dari 

browser masukkan URL https://skillbetters.com. Hasil pengaksesan terlihat seperti pada 

gambar berikut: 

 

Tampil pesan peringatan “This Connection is Untrusted”. Pilih “I Understand the Risks” 

untuk melanjutkan pengaksesan dan tekan tombol “Add Exception” seperti terlihat pada 

gambar berikut: 
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Selanjutnya akan tampil kotak dialog “Add Security Exception”. Tekan tombol “Confirm 

Security Exception”, seperti terlihat pada gambar berikut: 

 

Maka homepage dari situs skillbetters.com berhasil diakses menggunakan HTTPS, seperti 

terlihat pada gambar berikut: 

 

12. Memverifikasi SSL Certificate melalui terminal. 
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E. Pembuatan User 

Adapun langkah-langkah pembuatan user adalah sebagai berikut: 

1. Membuat user dengan nama “bima”. 

 

2. Membuat user dengan nama “yudistira”. 

 

3. Mengatur password untuk user “bima”. 

 

Pada inputan “Enter new UNIX password:” dan “Retype new UNIX password:”, masukkan 

“123456” sebagai password, seperti terlihat pada gambar berikut: 

 

4. Mengatur password untuk user “yudistira”. 

 

Pada inputan “Enter new UNIX password:” dan “Retype new UNIX password:”, masukkan 

“123456” sebagai password, seperti terlihat pada gambar berikut: 

 

5. Membuat home directory untuk user “bima”. 

 

6. Membuat home directory untuk user “yudistira”. 

 

7. Memverifikasi hasil dari pembuatan home directory. 
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Terlihat pada direktori /home telah terdapat direktori dengan nama “bima” dan 

“yudistira”. Namun user dan group kepemilikan dari kedua direktori tersebut masih 

dimiliki oleh “root”. 

8. Mengatur user dan group kepemilikan dari direktori /home/bima ke user “bima”. 

 

9. Mengatur user dan group kepemilikan dari direktori /home/yudistira ke user “yudistira”. 

 
10. Memverifikasi hasil pengaturan user dan group kepemilikan dari direktori /home/bima 

dan /home/yudistira. 

 

 

F. Instalasi dan konfigurasi server FTP menggunakan ProFTPd. 

Adapun langkah-langkah instalasi dan konfigurasi server FTP menggunakan ProFTPd adalah 

sebagai berikut: 

1. Masukkan DVD Binary-2 dari Debian GNU/Linux 7.8.0 ke DVD ROM Drive. 

2. Menambahkan DVD ke APT sources.list file. 

 

 

3. Menginstalasi paket proftpd. 

 

Tampil pesan konfirmasi “Do you want to continue [Y/n]?”. Tekan “Y” untuk melanjutkan 

instalasi. Selanjutnya akan tampil kotak dialog “ProFTPd configuration” yang digunakan 

untuk menentukan metode instalasi dari ProFTPd yaitu sebagai service dari inetd atau 

standalone server. Pilih standalone  < OK >. 

4. Mengatur parameter DefaultRoot pada file konfigurasi proftpd.conf sehingga user 

terkurung di home directory-nya (jail FTP user). 
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Tekan CTRL+W dan masukkan kata kunci pencarian “DefaultRoot” serta tekan Enter. 

Tampil baris dengan nilai sesuai kata kunci pencarian yang digunakan, terlihat seperti 

berikut: 

 

Hilangkan tanda # diawal baris dari parameter DefaultRoot untuk mengaktifkan fitur jail 

seluruh user pada home directory-nya. 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

5. Melakukan restart service proftpd. 

 

6. Ujicoba mengakses layanan FTP dengan login menggunakan user “bima” dan password 

“123456”. 
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Perintah “pwd” digunakan untuk menampilkan informasi di direktori mana saat ini 

berada. Output dari eksekusi perintah tersebut memperlihatkan user “bima” berada di 

“/”. Hal ini menandakan bahwa user tersebut telah terkurung di home directory-nya. 

Sedangkan perintah “quit” digunakan untuk keluar dari FTP. 

7. Ujicoba mengakses layanan FTP dengan login menggunakan user “yudistira” dan 

password “123456”. 

 

Perintah “pwd” digunakan untuk menampilkan informasi di direktori mana saat ini 

berada. Output dari eksekusi perintah tersebut memperlihatkan user “yudistira” berada 

di “/”. Hal ini menandakan bahwa user tersebut telah terkurung di home directory-nya. 

Sedangkan perintah “quit” digunakan untuk keluar dari FTP. 

 

G. Instalasi dan konfigurasi server Email menggunakan Postfix serta web based email 

menggunakan Squirrelmail. 

Adapun langkah-langkah instalasi dan konfigurasi dari server email menggunakan postfix serta 

web based email menggunakan squirrelmail adalah sebagai berikut: 

1. Menginstalasi paket postfix, dovecot-pop3d, dovecot-imapd, php5 dan squirrelmail. 
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Tampil pesan konfirmasi “Do you want to continue [Y/n]?”. Tekan “Y” untuk melanjutkan 

instalasi. Selanjutnya akan tampil pesan konfirmasi untuk memasukkan DVD Binary-1 dari 

Debian GNU/Linux 7.8.0 ke DVD ROM Drive, seperti berikut:  

 

Masukkan DVD dari Binary-1 Debian 7.8.0 ke drive dan tekan Enter. Proses instalasi paket 

berlangsung. Tampil kotak dialog Postfix Configuration, seperti terlihat pada gambar 

berikut: 

 

Tekan tombol Tab untuk berpindah ke tombol <Ok > dan tekan Enter. Selanjutnya tampil 

kotak dialog Postfix Configuration untuk menentukan pilihan jenis konfigurasi server 

email, seperti terlihat pada gambar berikut: 
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Pilih Internet Site dan tekan Enter. Selanjutnya tampil kotak dialog Postfix Configuration 

untuk menentukan System mail name yang digunakan, seperti terlihat pada gambar 

berikut: 

 

Pada inputan “System mail name:”, ubah nilai “debian” menjadi “skillbetters.com” dan 

tekan Enter. Proses instalasi berlanjut. Tampil kembali pesan konfirmasi untuk 

memasukkan DVD Binary-2 dari Debian GNU/Linux 7.8.0 ke DVD ROM Drive, seperti 

berikut:  

 

Masukkan DVD dari Binary-2 Debian 7.8.0 ke drive dan tekan Enter. Proses instalasi 

berlanjut. Silakan menunggu hingga selesai. 

2. Berpindah ke direktori /etc/postfix yang memuat file konfigurasi utama dari postfix yaitu 

main.cf. 

 

3. Mengatur beberapa parameter di dalam file konfigurasi main.cf. 

 

a. Mengatur parameter mynetworks yang digunakan untuk menambahkan alamat IP 

yang dipercaya untuk dikirim atau di-relay-kan emailnya melalui server ini yaitu 
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192.168.0.0/25. Tekan CTRL+W dan masukkan kata kunci pencarian “mynetworks” 

serta tekan Enter. Tampil baris dengan nilai sesuai dengan kata kunci pencarian yang 

digunakan, terlihat seperti berikut: 

 

Lakukan perubahan pada parameter tersebut yaitu dengan menambahkan alamat 

subnet 192.168.0.0/25 pada bagian akhir dari baris tersebut, sehingga terlihat seperti 

berikut: 

 

b. Mengatur parameter mydomain yang digunakan untuk mengatur nama domain yang 

digunakan untuk server email yaitu skillbetters.com. Tambahkan parameter 

“mydomain = skillbetters.com” ini setelah baris yang memuat parameter mynetwork 

yang diatur pada langkah sebelumnya, sehingga terlihat seperti berikut: 

 

c. Mengatur parameter home_mailbox yang digunakan untuk mengatur lokasi dari 

mailbox secara relatif terhadap home direktori dari pengguna dan juga menentukan 

jenis mailbox yang digunakan yaitu Maildir. Tambahkan parameter “home_mailbox = 

Maildir/” ini setelah baris yang memuat mydomain yang diatur pada langkah 

sebelumnya, sehingga terlihat seperti berikut: 
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d. Menghapus nilai dari parameter mail_command yang terdapat setelah parameter 

home_mailbox, sehingga terlihat seperti berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

4. Melakukan restart service postfix untuk mengaktifkan perubahan pada file main.cf. 

 

5. Mengatur parameter mail_location pada file konfigurasi utama dari dovecot yaitu 

/etc/dovecot/dovecot.conf. Parameter ini digunakan untuk menentukan format dan 

lokasi dari masing-masing mailbox pengguna yaitu menggunakan format Maildir. 

Penggunaan format Maildir membuat masing-masing pengguna memiliki mailbox yang 

berlokasi di ~/Maildir. 

 

Tambahkan parameter “mail_location = maildir:~/Maildir” di baris paling akhir, sehingga 

terlihat seperti gambar berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

6. Melakukan restart service dovecot untuk mengaktifkan perubahan pada file dovecot.conf. 
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7. Mengatur squirrelmail. 

 

Tampil menu SquirrelMail Configuration, seperti terlihat pada gambar berikut: 

 

Pada Command>> masukkan “D” untuk mengatur IMAP server yang digunakan. 

Selanjutnya akan tampil pilihan IMAP Server, seperti terlihat pada gambar berikut: 

 

Masukkan “dovecot” pada Command>> dan tekan Enter  Enter untuk melanjutkan. 

Simpan perubahan dengan memasukkan “S “pada Command>> dan tekan Enter  Enter. 
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Selanjutnya keluar dengan memasukkan “Q”. 

8. Menyalin file template virtual host untuk squirrelmail dengan nama “apache.conf” yang 

terdapat di direktori /etc/squirrelmail ke direktori /etc/apache2/sites-available dengan 

nama “squirrelmail”. 

 

9. Mengatur file virtual host “squirrelmail” yang terdapat di direktori /etc/apache2/sites-

available untuk menambahkan directive ServerName. Directive ServerName digunakan 

untuk menentukan hostname yang digunakan oleh server yaitu mail.skillbetters.com. 

 

Tekan CTRL+W dan masukkan kata kunci pencarian “#<VirtualHost” serta tekan Enter. 

Tampil baris dengan nilai sesuai dengan kata kunci pencarian yang digunakan, terlihat 

seperti berikut: 

 

Lakukan penyesuaian pada 4 (empat) baris tersebut, sehingga terlihat seperti berikut: 

 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

10. Mengaktifkan virtual host untuk squirrelmail. 
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11. Melakukan reload service apache2 untuk mengaktifkan perubahan. 

 
12. Membuat direktori Maildir di dalam home directory dari user “bima” dan “yudistira”. 

 

13. Mengatur user dan group kepemilikan dari direktori Maildir yang terdapat di home 

directory setiap user agar dimiliki oleh user bersangkutan. 

 

14. Mengatur ijin akses dari direktori Maildir yang terdapat di dalam home directory setiap 

user. 

 

15. Ujicoba mengakses squirrelmail melalui aplikasi Iceweasel Web Browser yang dapat 

diakses melalui menu Applications  Internet. Pada address bar dari browser masukkan 

URL http://mail.skillbetters.com. Tampil halaman Login, seperti pada gambar berikut: 

 

Pada inputan Name: masukkan “bima” dan pada inputan Password: masukkan “123456”.  

Klik tombol Login maka selanjutnya akan tampil halaman INBOX. Klik link Compose untuk 
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melakukan percobaan pengiriman email ke user “yudistira”, seperti terlihat pada gambar 

berikut: 

 

Lengkapi form pengiriman email, meliputi: 

a. To: masukkan alamat email dari user “yudistira” yaitu yudistira@skillbetters.com. 

b. Subject: masukkan topik email yang dibuat sebagai contoh “Percobaan”. 

c. Isi dari email dimasukkan di bagian textarea, sebagai contoh “Hallo yudistira, ini 

hanya email percobaan”. 

Sehingga terlihat seperti gambar berikut: 

 

Klik tombol Send untuk mengirimkan email yang telah dibuat. Klik tombol Sign Out untuk 

keluar. Selanjutnya lakukan login kembali dengan melakukan klik pada link “Click here to 

log back in”. Login menggunakan Name: “yudistira” dengan Password: “123456” untuk 

melakukan pengecekan terhadap email yang sebelumnya telah dikirim oleh user “bima”. 
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Setelah berhasil login maka terlihat email dari user “bima” berhasil diterima, seperti 

ditunjukkan pada gambar berikut: 

 

 

SOAL TUGAS 2: KONFIGURASI PADA LINUX DEBIAN 7.8 ROUTER (LNXRTR) 

1. Mengatur pengalamatan IP pada interface eth0 dengan alamat 192.168.0.1/25 (Point: 

2.5) 

2. Mengatur pengalamatan IP pada interface eth2 dengan alamat 203.0.113.1/24 (Point: 

2.5) 

3. Mengaktifkan fitur routing (forwarding) sehingga dapat merutekan paket antar jaringan. 

(Point: 2.5) 

4. Mengatur firewall menggunakan IPTables NAT dengan ketentuan sebagai berikut: 

a. Debian Server LNXSVR dapat berkomunikasi dengan LNXCLNT yang disimulasikan 

sebagai client di Internet. Verifikasi koneksi dari LNXSVR ke LNXCLNT menggunakan 

ping. (Point: 5) 

b. LNXCLNT dapat mengakses layanan HTTP maupun HTTPS pada LNXSVR. (Point: 5) 

 

SOLUSI SOAL TUGAS 2 

Adapun langkah-langkah penyelesaian soal tugas 2 adalah sebagai berikut: 
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1. Login sebagai user “lks” dengan password “M4t4r4m!”.  

2. Mengakses Root Terminal melalui menu Applications  Accessories, seperti terlihat 

pada gambar berikut: 

 

Tampil kotak dialog “Enter the administrative password”, seperti terlihat pada gambar 

berikut: 
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Masukkan password dari user “root” yaitu “M4t4r4m!” dan klik tombol “OK”. Selanjutnya 

akan tampil kotak dialog Terminal, seperti terlihat pada gambar berikut: 

 

3. Mengatur pengalamatan IP pada interface eth0 dengan alamat IP 192.168.0.1/25 dan 

interface eth2 dengan alamat IP 203.0.113.1/24. 

 

Lakukan penambahan beberapa parameter yang ditandai dengan kotak berwarna merah 

di baris paling akhir, seperti terlihat pada gambar berikut: 

 

Penjelasan parameter: 

a) auto eth0, digunakan untuk mengaktifkan interface eth0 secara otomatis ketika 

service networking direstart atau ketika booting (startup) Linux. 

b) iface eth0 inet static, digunakan untuk mengatur pengalamatan IP pada interface 

eth0 secara statik. 

c) address 192.168.0.1, digunakan untuk mengatur alamat IP. 

d) netmask 255.255.255.128, digunakan untuk mengatur alamat subnetmask. 
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e) auto eth1, digunakan untuk mengaktifkan interface eth1 secara otomatis ketika 

service networking direstart atau ketika booting (startup) Linux. 

f) iface eth1 inet manual, digunakan untuk mengatur pengalamatan IP pada 

interface eth1 secara manual. 

g) auto eth2, digunakan untuk mengaktifkan interface eth2 secara otomatis ketika 

service networking direstart atau ketika booting (startup) Linux. 

h) iface eth2 inet static, digunakan untuk mengatur pengalamatan IP pada interface 

eth2 secara statik. 

i) address 203.0.113.1, digunakan untuk mengatur alamat IP. 

j) netmask 255.255.255.0, digunakan untuk mengatur alamat subnetmask. 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

4. Melakukan restart service networking untuk mengaktifkan perubahan. 

 

5. Memverifikasi pengaturan pengalamatan IP pada interface eth0. 

 

6. Memverifikasi pengaturan pengalamatan IP pada interface eth2. 
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7. Memverifikasi koneksi ke Debian Server LNXSRV. 

 

Tekan CTRL+C untuk menghentikan ping. 

8. Mengatur parameter “net.ipv4.ip_forward = 1” pada file /etc/sysctl.conf untuk 

mengaktifkan fitur IP Forwarding sehingga Linux berfungsi sebagai router. 

 

Tekan CTRL+W dan masukkan kata kunci “#net.ipv4.ip_forward” serta tekan Enter. 

Tampil baris dengan nilai sesuai dengan kata kunci pencarian yang digunakan seperti 

terlihat pada gambar berikut: 

 

Hilangkan tanda # diawal baris untuk mengaktifkan fitur IP Forwarding. 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

9. Mengaktifkan perubahan pada file konfigurasi /etc/sysctl.conf. 

 

10. Menampilkan informasi tabel routing. 
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11. Mengatur firewall menggunakan IPTables table NAT agar Debian Server LNXSRV dapat 

berkomunikasi dengan Debian Client LNXCLNT yang disimulasikan sebagai client di 

Internet. 

 

12. Memverifikasi hasil pengaturan firewall. 

 

13. Mengatur firewall menggunakan IPTables table NAT agar Debian Client LNXCLNT dapat 

mengakses layanan HTTP pada Debian Server LNXSRV. 

 

14. Memverifikasi hasil pengaturan firewall. 
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15. Mengatur firewall menggunakan IPTables table NAT agar Debian Client LNXCLNT dapat 

mengakses layanan HTTPS pada Debian Server LNXSRV. 

 

16. Memverifikasi hasil pengaturan firewall. 

 

17. Mengatur agar konfigurasi IPTables disimpan secara permanen dan diaktifkan secara 

otomatis ketika booting (startup) secara otomatis. 

a. Masukkan DVD Binary-2 dari Debian GNU/Linux 7.8.0 ke DVD ROM Drive. 

b. Menambahkan DVD ke APT sources.list file. 

 

 

c. Menginstalasi paket iptables-persistent. 

 

Tampil kotak dialog Configuring iptables-persistent untuk IPv4 rules, seperti berikut:  
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Muncul pesan konfirmasi untuk menyimpan aturan IPTables IPv4. Tekan Enter untuk 

menyimpan aturan IPTables IPv4 yang aktif saat ini. Aturan ini hanya disimpan secara 

otomatis pada saat instalasi paket iptables-persistent. Penyimpanan berikutnya dapat 

dilakukan menggunakan perintah “iptables-save”. 

Selanjutnya tampil kotak dialog Configuring iptables-persistent untuk IPv6 rules, 

seperti terlihat pada gambar berikut:  

 

Muncul pesan konfirmasi untuk menyimpan aturan IPTables IPv6 yang aktif saat ini. 

Tekan Tab untuk berpindah ke tombol <No> dan tekan Enter untuk tidak menyimpan 

aturan IPTables IPv6. Tunggu hingga proses instalasi selesai. 

d. Melakukan penyimpanan ulang konfigurasi IPTables yang aktif saat ke 

/etc/iptables/rules.v4. 

 

e. Memverifikasi hasil penyimpanan konfigurasi IPTables. 

 

 

SOAL TUGAS 3: KONFIGURASI PADA LINUX DEBIAN 7.8 CLIENT (LNXCLNT) 

1. Mengatur pengalamatan IP pada interface eth0 menggunakan alamat IP 203.0.113.2/24 

(Tanpa Gateway). LNXCLNT disimulasikan sebagai client Internet (Point: 2.5).  

2. Mengakses layanan HTTP dan HTTPS di LNXSVR melalui browser dengan mengakses 

http://203.0.113.1 dan https://203.0.113.1. 
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SOLUSI SOAL TUGAS 3 

Adapun langkah-langkah penyelesaian soal tugas 3 adalah sebagai berikut: 

1. Login sebagai user “lks” dengan password “M4t4r4m!”.  

2. Mengakses Root Terminal melalui menu Applications  Accessories, seperti terlihat 

pada gambar berikut: 

 

Tampil kotak dialog “Enter the administrative password”, seperti terlihat pada gambar 

berikut: 

 



 

  

WWW.IPUTUHARIYADI.NET 44 

 

IT NETWORKING SUPPORT - LKS NTB 2017 

Masukkan password dari user “root” yaitu “M4t4r4m!” dan klik tombol “OK”. Selanjutnya 

akan tampil kotak dialog Terminal, seperti terlihat pada gambar berikut: 

 

3. Mengatur pengalamatan IP pada interface eth0 dengan alamat IP 203.0.113.2/24. 

 

Lakukan penambahan beberapa parameter yang ditandai dengan kotak berwarna merah 

di baris paling akhir, seperti terlihat pada gambar berikut: 

 

Penjelasan parameter: 

a) auto eth0, digunakan untuk mengaktifkan interface eth0 secara otomatis ketika 

service networking direstart atau ketika booting (startup) Linux. 

b) iface eth0 inet static, digunakan untuk mengatur pengalamatan IP pada interface 

eth0 secara statik. 

c) address 203.0.113.2, digunakan untuk mengatur alamat IP. 

d) netmask 255.255.255.0, digunakan untuk mengatur alamat subnetmask. 

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter. 

Keluar dari editor nano dengan menekan tombol CTRL+X. 

4. Melakukan restart service networking untuk mengaktifkan perubahan. 
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5. Memverifikasi pengaturan pengalamatan IP pada interface eth0. 

 

6. Memverifikasi koneksi ke Debian Router LNXRTR. 

 

7. Ujicoba mengakses layanan HTTP dari Debian Server LNXSRV menggunakan alamat IP dari 

Debian Router LNXRTR melalui aplikasi Iceweasel Web Browser yang dapat diakses 

melalui menu Applications  Internet. Pada address bar dari browser masukkan URL 

http://203.0.113.1. Hasil pengaksesan terlihat seperti pada gambar berikut: 

 

Terlihat layanan HTTP berhasil diakses. 

8. Ujicoba mengakses layanan HTTPS dari Debian Server LNXSRV menggunakan alamat IP 

dari Debian Router LNXRTR. Pada address bar dari browser masukkan URL 

https://203.0.113.1. Hasil pengaksesan terlihat seperti pada gambar berikut: 
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Tampil pesan peringatan “This Connection is Untrusted”. Pilih “I Understand the Risks” 

untuk melanjutkan pengaksesan dan tekan tombol “Add Exception” seperti terlihat pada 

gambar berikut: 
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Selanjutnya akan tampil kotak dialog “Add Security Exception”. Tekan tombol “Confirm 

Security Exception”, seperti terlihat pada gambar berikut: 

 

Maka homepage dari situs skillbetters.com berhasil diakses menggunakan HTTPS, seperti 

terlihat pada gambar berikut: 

 

 

Selamat Anda telah berhasil menyelesaikan solusi dari soal modul A: Linux Island yang digunakan 

pada LKS SMK Provinsi NTB 2017. Apabila terdapat pertanyaan terkait pembahasan solusi soal 

ini, jangan segan untuk mengirimkan melalui email di alamat admin@iputuhariyadi.net. 
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